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INTRODUCCION

Es improbable un desastre; pero somos muy vulnerables

Ciclon Sandy Tsunami
Estados Unidos Indonesia
Oct’'12 Dic’04

MUERTES > 300.000

\\ No todos los eventos se pueden evitar,pero através de la
Ad{ Precorp prevencion sise puede contribuiragueno se conviertan
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INTRODUCCION

NormaBS 25999

BS 25999-1:2006

BS 15990-2- 2007

BRITISH STANDARD

BRITISH STANDARD
Business continuity Business continuity
management — management

Part 1: Code of practice Part 2: Specification

Requisitos — elementos
obligatorios, auditable

Caodigo de Practicas —
buenas practicas, no es
uditable
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INTRODUCCION

Factores que afectan ala continuidad de negocio:

1.
2
3.
4

5.

Dependencia creciente de la tecnologia
Interdependencia de los proveedores
Un acto individual puede tener consecuencias planetarias

La competencia (feroz) no perdona interrupciones prolongadas
0, simplemente, apreciables por los usuarios

Cualquier obligacion legal o regulacion sectorial

La creciente complejidad de los riesgos:

« Cambios constantes y cada vez mas complejos

* Mundo cada vez mas interdependiente

* Redefinicion de la economia mundial

« Cambios demograficos
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INTRODUCCION

Riesgos econOmicos
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INTRODUCCION

Riesgos geopoliticos

The
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INTRODUCCION

Riesgos tecnologicos

INSIDE: AN 1A-PAGE SPTOAL REPORT ON SNTIRMATIONAL BANCING
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EVENTOS OCURRIDOS EN CHILE

« Chiletiene laeconomia mas desarrollada de América Latina.

- Todo tipo de climas.
* Riqueza natural.

« (Catastrofes naturales:

e Terremotos

* Inundaciones
« Sequias _ ) &
« Erupcionesvolcanicas S i
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EVENTOS OCURRIDOS EN CHILE

« Terremotos:
« 22mayo 1960: Gran Terremoto de Chile

. 9,5° en la Escala de Richter
. Mayor sismo en la historia de la humanidad
. Sur del pais devastado
. >1.500 muertos
3 marzo 1985: Terremoto de Santiago
+ 8,0°en la Escala de Richter
. 177 muertos

« 27 febrero2010: Terremoto de 2010
. 8,8° en la Escala de Richter
. > 500 muertos
. Se sintié en Argentina y Brasil
« 25marzo 2012: réplicadel terremoto de 2010
. 7,3° en la Escala de Richter
. <500 muertos

11 octubre 2012: Temblor de Chile

. 5,7° en la Escala de Richter
. Fallo comunicaciones
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PERDIDAS MILLONARIAS

« Losdesastres naturales ocurridos en América Latinaen 2010:

o« 223.000 muertes

* 49.400 millones de dolares (60% atribuible al terremoto en
Chile)

« EN 2010 Chilefue el pais mas afectado, seguido de Haiti.
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:QUE ES LA GESTION DE
CONTINUIDAD DE NEGOCIO?

Continuidad de Negocio

“Capacidad estratégica y tactica que tiene una
Organizacion para planificar y responder a
incidentes e interrupciones del negocio con el
fin de continuar con las operaciones criticas
del negocio dentro de un nivel de servicio
aceptabley asumible por la Organizacion”

Esto es:

Se trata de priorizar, porque no es para operativa diaria en normalidad.
Se trata de planificar y anticipar, evitando el tener que improvisar ante
una contingencia, de manera que el modelo de gestion sirva para

situaciones previstas e imprevistas.
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:QUE ES LA GESTION DE
CONTINUIDAD DE NEGOCIO?

Gestion de Continuidad de Negocio

“Proceso de gestion holistico que identifica amenazas
potenciales a las que se puede enfrentar la Organizacion o
y los impactos a las operaciones que dichas amenazas, | &

caso de materializarse, puedan causar, Yy que
proporciona un marco para construir resiliencia
organizativa con capacidad de dar una respuesta eficaz
gue salvaguarde los intereses de sus grupos de interes,
prestigio, marca y actividades de creaciéon de valor
fundamentales”

Esto es:

Gestionar la recuperacion o continuidad de actividades de negocio en el caso
de producirse un acontecimiento de interrupcion de negocio (anticipacion).

Gestionar la formacion, ejercicios y revisiones de CN para procurar que los
Planes de Continuidad de Negocio se mantengan al corriente y actualizados
(preparacion continua y constante).
a = Reducir los riesgos a un nivel aceptable y desarrollar planes para
V/ /(4 plr"—‘Cor%staurar las actividades del negocio si se interrumpen por un desastre.
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:QUE ES LA GESTION DE
CONTINUIDAD DE NEGOCIO?

Plan de Continuidad de Negocio (BCP)

“Conjunto de procedimientos e informacion
documentados que se desarrolla, compila y %.
mantiene preparado para su uso en caso de
producirse un incidente, para permitir a una
Organizacion seguir desempefiando sus
actividades criticas a un nivel aceptable
predefinido”

Esto es:

Necesidad de disponer de documentacion con los procedimientos e
informacion (proceso formal).

Mantener y actualizar para su uso cuando sea necesario.
Importancia de realizar pruebas para una correcta actualizacion del Plan.
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:QUE ES LA GESTION DE
CONTINUIDAD DE NEGOCIO?

Plan de Continuidad de Servicio Tl

Parte del BCP referida uUnicamente a la infraestructura de TI (sistemas, datos,
comunicaciones) con el que proporcionar unos niveles de servicio de Tl minimos para
soportar losrequisitos del negocio.

Cabe destacar que los objetivos del BCP y del Plan de Continuidad de Servicio Tl se
encuentran alineados
_—— . - .
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GESTION DE INCIDENTES Y SGCN

Incidente — fuego
Llamar a los bomberos

Causainterrupcion
No se puede acceder al edificio

Que tiene un impacto
No tener capacidad de operar como negocio
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GESTION DE INCIDENTES Y SGCN

RECUPERACION DE ACTIVIDADES

N Incidente
Actividad o Actividad
normal i | normal
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GESTION DE INCIDENTES Y SGCN
RESPUESTA A INCIDENTES

Personas
Instalaciones

CONTINUIDAD DE II~
NEGOCIO

Servicio

epuewad
alainbay

Provee

Suministra >

<
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CONTINUIDAD DE II‘
SERVICIO TI

Sistemas de informacion
Infraestructuradered
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LA ACTUALIDAD DE LA CONTINUIDAD DE

NEGOCIO A NIVEL MUNDIAL CON LA ISO 22301
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;QUE ES ISO 223017

- Un estandar de requisitos

- Un estandar de Sistemas de Gestidn

. : L 1/
- Describelo que necesitas alcanzar .

parauna buena practica de e ¢
continuidad de negocio ..
e

- 45 paises han participado en su i

estandarizacion

- Norma certificable ]
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RELACION CON BS 25999-2

Las fuentes parala ISO 22301 han sido:

BS 25999-2: Requisitos de un SGCN

NFPA 1600: Gestion de Desastres/Emergenciasy Programas para
la Continuidad de los Negocios

SS 540: Estandar de Singapur de Gestion de Continuidad
ISO 73: Guia de Gestion de Riesgos

ISO 27031: Gestion de continuidad de las Tecnhologias de
informaciony comunicaciones

No es sOlo una nueva version de BS 25999-2:2007,

<

aunque es el nuevo estandar certificable.

==
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TRANSICION

Transicion de BS 25999 a ISO 22301

2T 3T 4T 1T 2T 3T 4T AT 2T 3T
2012 2012 2012 2013 2013 2013 2013 2014 2014 2014

Certificacion
en ISO
22301

ISO 22301 GCN
— Requisitos

Documento
abierto a
propuestas

ISO 22313 GCN
- Guia

P
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;COMO ENCAJA CON LA GESTION
EMPRESARIAL?

Los negocios hoy en diason cada vez mas dependientes de:
» Globalizacion

« Cadenade suministro

« Externalizacion de servicios

* Produccion a bajo coste

* Logistica Justin Time

» Proteccion de laimagen de marca

... yademas hoy estan mas afectados por:
* Noticias 24 horas

 Redes sociales y otros medios online
> & « Creciente vigilancia de los reguladores
Al Precod\
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Multas y penalizaciones por incumplimientos de contratos




LA NORMA ISO 22301

Estructura aalto nivelde ISO 22301
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SITUACION INTERNACIONAL DE
LA CONTINUIDAD DE NEGOCIO

De las compaiiias que experimentan un incidente grave:

- 43% nunca vuelve a abrir
- 51%cierraen los siguientes 2 anos tras el incidente
- 6% sobrevive a largo plazo

El 81% de los directores cuyas organizaciones activaron sus
mecanismos de continuidad de negocio en los ultimos 12 meses dicen
quefue efectivoen lareduccion delas interrupciones.

- Estas estadisticas sugieren la necesidad de |la Continuidad de
Negocio.

No hay registro centralizado de certificados, pero existen compafias
certificadas en 51 paises.
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¢POR QUE IMPLEMENTAR LA NORMA EN
EMPRESAS CHILENAS?




¢PARA QUE EMPRESAS ES ADECUADA
LA CONTINUIDAD DE NEGOCIO?

- Entidades nacionales e internacionales
- Cualquier tamano

- Cualquier sector
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¢PARA QUE EMPRESAS ES ADECUADA
LA CONTINUIDAD DE NEGOCIO?

Existen diferentes perfiles de empresas:

PERFIL

INCIDENTES

ACTIVIDADES
CRITICAS DE
NEGOCIO

RESPUESTAANTE
CRISIS/DESASTRE

CONOCIMIENTO E
IMPLEMENTACION
DEL BCP

L8 Preco\
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EMPRESAS
PREPARADAS

Probabilidad baja

EMPRESAS
DESPREVENIDAS

Probabilidad alta

EMPRESAS
INDIFERENTES

Probabilidad baja

EMPRESAS
TEMERARIAS

Probabilidad alta

Identificadas

No identificadas

No identificadas

No identificadas

Con estrategias

Con estrategias

Sin estrategia

Sin estrategia

Conocenlos BCPy
tienen implementadas
medidas de BCPy

DRP

Conocenlos BCPy
tienen implementadas
medidas de DRP

No conocen los
BCPy no tienen
implementadas
medidas

No conocen los
BCPyno tienen
implementadas
medidas




¢PARA QUE EMPRESAS ES ADECUADA
LA CONTINUIDAD DE NEGOCIO?
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¢PARA QUE EMPRESAS ES ADECUADA
LA CONTINUIDAD DE NEGOCIO?

¢Por qué las compaiias inician CN?
« Requisitos regulatorios

« Requisitos legales o estatutarios

« Requisitos de clientes

« Requisitos de la competencia

« Experiencia directa de un incidente grave/crisis

« EXxperiencia indirecta de un incidente grave/crisis

« Compromisosy existencia de sistemas de gestion

‘._,“/
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¢PARA QUE EMPRESAS ES ADECUADA
LA CONTINUIDAD DE NEGOCIO?

Los impactos :
« Pérdida de productividad 1“-*

P R .

« Peérdida de ingresos directa

* Incremento de los costes de proceso
* Incremento en las reclamaciones de clientes

* Retraso en el suministro de productos/servicios
« Dano alamarcay lareputacion

« Multas o penalizaciones

« (Caida de valor accionarial

luﬂ Preccm
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¢ QUE DEBO HACER ANTE UN INCIDENTE?

Gestion de ., Operacién en
. Recuperacion . :
Incidentes Contingencia

s

Restauracion

-
Plan de Gestion de Incidentes
( CONTROL Y SEGUIMIENTO DE LA EVOLUCION DEL INCIDENTE

PLAN DE COMUNICACION

{ ST 5 = ( PLAN DE GESTION DE PERSONAL
INCIDENTE RESP OMA
) ¢ PLAN FIVANGIERG
- i

<
O 5
E Plan de Continuidad de Negocio
< EVALUACION] {MVDCAC’ON]
oY DEL DARO DELPCN ,
5 < | 1
L 8 O . Recuperacién - Operacion - Restauracion
=1 |
2 foss oy PLANDE | OPERACIONEN| “
" < necupemcn%n connucancng l
o
UJ | PLAN DE »
% RESTAURACION
= N J

N
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BENEFICIOS DE LA IMPLEMENTACION DE LA
CONTINUIDAD DE NEGOCIO

Herramienta eficaz para incrementar la solvencia y la estabilidad del
sistemay la solidez del tejido empresarial chileno.

- Incrementa la confianza mutua entre empresas
- Garantiza el cumplimiento de los compromisos adquiridos con:
- Clientes
- Inversoresy accionistas
- Administracion e instituciones
- Mayor estabilidad en las operaciones entre empresas disminuyendo
los riesgos asociados a proveedores:
- Reduce la exposicion al riesgo.
- Reduce la probabilidad de un desastre.
- Minimiza las pérdidas econdomicas.

Las grandes empresas empiezan a imponer criterios de
continuidad (mediante SLAs con proveedores) para garantizar
niveles de servicio acordes a sus expectativas de negocio.

,_-“%/
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BENEFICIOS DE LA IMPLEMENTACION DE LA
CONTINUIDAD DE NEGOCIO

Resiliencia proactiva

* Ventajacompetitiva

« Ahorroecondémico

« Cumplimiento

« Mejoracontinuadelos procesos delaorganizacion

« Aumento delamotivacion delos empleados
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FACTORES CRITICOS DE EXITO

P e
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Uso de estandares internacionales como ISO 22301

Se necesita un impulso especifico en la puesta en marcha en
servicios de apoyo para la implementacion de BCPs en las
empresas:

« Formacion orientada al conocimiento de la continuidad del
negocio y los riesgos a los que se enfrentan

« Servicios de consultoria adecuados

El éxito es directamente proporcional a la capacidad de
planificacién y anticipacién

La importancia de conocer lo que cuesta un desastre: antes,
durante y después

La necesidad de priorizar. Gestionar recursos limitados en
situaciones de excepcién
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CERTIFICACION DE
PROFESIONALES Y EMPRESAS

PROFESIONALES

- Entrenamientode ISO 22301

- Implementacionde ISO 22301

- Auditor interno de ISO 22301

- Buenas practicas de ISO 22301
EMPRESAS

- 1S5S0 22301

- BS 25999-2
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CONCLUSIONES

Desafio global
Gestionar el negocio de forma diferente

Crecimiento demanda y preocupacion en materia de
continuidad de negocio (consecuencia del eco de incidentes
graves)

Amplio margen de mejora: implementacion, formacion y
concienciacion

Politicas publicas e iniciativas sectoriales y privadas:
contribuir a impulsar estrategias concretas y ajustadas a las
necesidades de las empresas chilenas

Marco de referencia adecuado y solido
Hay que conocer el riesgo para poder gestionarlo
Ante unaemergencia, no hay tiempo para experimentar
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GRACIAS POR SU ATENCION

Susana Fuentez

Hazlo todo tan simple como sea posible, pero no mas simple.
Albert Einstein
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